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VERSCHLUSSELTER E-MAIL-VERKEHR

Gerne konnen Sie mit Ehler Ermer &
Partner (ber verschlisselte E-Mails
kommunizieren. Hierzu miissen Sie uns
lediglich Gber Ihren Wunsch tber die
Verschliisselung informieren.

Fiir den Versand von verschliisselten
E-Mails setzen wir eine universelle L6-
sung ein, welche allen gangigen Stan-
dards zur E-Mail-Verschliisselung unter-
stiitzt. Sollten Sie bereits eine E-Mail-
Verschliisselung einsetzen, werden un-
sere E-Mails automatisch verschliisselt.
Um dies gemeinsam zu Uberpriifen,
wenden Sie sich bitte an uns.

Die Software sucht beim Versenden
unserer E-Mails automatisch, ob Sie als

Empféanger der E-Mail einen verschlis-

selten Kanal anbieten. Wenn ein solcher
Kanal vorhanden und sie der Software
bekannt ist, findet automatisch eine
Verschliisselung der E-Mail statt.

Selbst wenn Sie (ber keinen sicheren
Kommunikationskanal verfiigen, stellt
dies kein Problem fiir die Software dar.
Sie kénnen dafiir unser browserbasier-
tes Onlineportal unter

https://securemail.eep.info nutzen. Sie

bendtigen keine Verschliisselungssoft-

ware und kénnen das Portal zum Emp-
fangen und Versenden von sicheren
E-Mails von jedem Browser aus nutzen.

Sie bekommen dann eine E-Mail mit ei-
nem verschliisselten Anhang von uns
zugesandt. Uber einen Klick auf den
Anhang werden Sie auf unser Online-
portal geleitet, um die Nachricht zu
entschlisseln. Sie missen sich dann
lediglich an unserem Portal registrie-
ren bzw. anmelden. Uber dieses Portal
kénnen Sie ebenfalls verschliisselt ant-
worten.
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Um den Umgang zu vereinfachen, erkldren wir lhnen Schritt fiir Schritt, wie das funktioniert:

|. EMPFANG VON VERSCHLUSSELTEN E-MAILS

1. Ansicht E-Mail: Zunachst erhalten Sie eine E-Mail mit
verschiedenen Anlagen:
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Vn: "Robwer, Kim® <lmt robwer Eeop mior
Diatuns: 11 Movember 2019 em []3604 MEZ
Ax: I

Betrell: Trstmail

2. |hr Browser 6ffnet sich nach dem Anklicken des ersten Anhangs
mit folgender beispielhafter Benachrichtigung:

Sichere E-Mail

Benachrichtigung iiber Sichere E-Mail

Sie haben cime verschliisselte E-Mail von “Rohwer, Kim™ <kim rohwer @ ecp.infor erhalten,
Betreff: Tesimail
Sie kbopen dve Nachncht besen, indem See den zu dieser E-Mail i einem Intermet-Browser (z.B. Intermet

Expliorer) éffien und Thr Passwort eangeben Je mach des Anbamges und Geschnandighest der Inbernet.
Verbindung kaem es eimige Zest dusern, bis die Logm.Yaske erscheint

Falls dies doe ervte verschi€isselie E-Maz] ist, die Sie ven ums erhalten, wird [hnen [he Pasywort vom Absender
mitgeteit Dieses Passwort ofnnen Sie beim avten Logen Sndern. Alls rukfnfhpen verschilaselien E-Jinils, die Sie
v ns srhalten Sf¥en Sie derm mit dem neven Passwon.

Wenn Sie dsese E-Mail in Threm Internet-Browser beantworten, wird doe Antwort mbomatisch verschifcsslt

Secure e-mail notification
Yeu have received an encrypied e-mail from "Rohwer, Kim™ <kim rebwer@eepinfos.

Sebject: Testmail
You may vaew the mestage by opening the amachment 1o the message m an ternet browser (0.8 lsteme Exploset)

and by typeng an vour plm'm:li mmﬂh]mmmlm\ﬂ'mmh sice of the
aftachment and the speed of the mbernet connecton.

Sheuld thas be the firet encrvpted e-mail vou receive from w, you will obtain the password from the sender. You may
charge the passwoed at first Fihre encrypled e-mails from us vwill always be opened with the same pasyaord

1f you reply to the &-mus] im an Eternest browser your message will susomatically be encrypeed
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3. Das nachfolgende Fenster 6ffnet sich im Internet-Explorer
nach dem Anklicken des zweiten Anhangs:

Sichere E-Mail

Nachricht
LT "Rolvwere, Kimn" chrlll.l’{ﬂm.wr]&;‘nﬂ?]'l irifins
an: I
ce:

Betrett: Testmail
Datum:  Mon, 11 Nov 2019 11:36:04 +0100

Sprache

Hitte wihlen Sie Thre Sprache. Please seledt your Linguage.
Deutsch ||

=04
Machdam Sie den "OK™-Button gekdickt haben, wird Ihie Machricht entschlizsslt. Dies kann
ebwas Fiedt in Anspruch nehmen, Bitte unterbrechen Sie den Prozess ndchi.

Sie milssen eine kurze, einmalige Registrierung durchiithren, bevor Sie die Nachrichk lesen
kiinnen.

After dicking the "0K™ button, your message will be decrypted. This could take a while.
Mease do not inberrupt this: process,

You will need to complete a short, one-time registration before being able to read the
Massags.

4. Nach dem Anklicken des ,,OK*:

l L @ renre -

Mutzeranmeldung
B B Py it Finiaat tod m ol peistil e gebet So 0 b et 1 i B ror AcrLEceT i Wit vy haler, fube
|
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5. Das Passwort erhdlt man in einer zweiten E-Mail, die vom Absender
der verschliisselten Nachricht an Sie versendet wird und wie folgt
aussieht:
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Sacure e-mail password
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Sicheres E-Mail Passwort

Sig Babsn fam erstion Mal ging venchliseite Bl an dicsen Empllnger gesendel, Bitte teilen Sie
thm das unterstehende Passworl 5o bald ks maghich ikefonich, Wia SMS oder Fax mit, Ohne dieses
Initigloesswert kinn der Emplinger dee Mackeaicht nichi lesen.

Beim st ahgen Lssen siner verschinsselin Machnchs wind der Emplanger sum Setnen tanes neusn
Pastworls wned e Sichedeitilrage wnd -antwerl (e die Pascwort-Ricksotung) aulgefoiden
urr*l‘l- nU Pasao L dane 10r alla sulonrigen varschl0ssaien E-Mads SO dis &1 von ung
arhalt.

eenpianger: [
Dastome Mon, 11 Hov 2015 11:38:04 «0100
Betrefl: Tesbm sl

Pasmwort; engeiTai

Secure e-mail password

Wal Basa Poe e first oima sent an encrypied a-mad bo this ecipient. Saase isdom him a5 so00n as
pastible of the password below sithes by phane, SMS & Faox, ‘Wishout thes indal passward he will set
B wbbs R redd thi costen of the metiige.

When inibally resding the encrypbed e-mail, the recipient will be asked to set & new pazsword and &

rimind e questis (for pasiwerd recowany). Thil méw passvword will than be wald for 3l sutdaquent
e-mails wit Send him.

Recipient: [N
Datec Hon, 11 Koy 2019 L1-38:04 = 0100
Suih josct: Taskmail

Password: engei s
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6. Nach der Eingabe des Passwortes erscheint das folgende Feld:

Neuen Benutzer registrieren

0 Bl set2en Sie &N ReBES Pasawen

O LM QR 51 MPe NETeN und LS00 AOresse e W SN SN FISSWOIT UMD ISR Und SEZeERenen S BUCh G MUSIungEeangurn

vaer bt |
CPrACchE LIBLNECD L |
0 Fasswnrtintanen O Passwoll Minsestinge. §

£3 s Passwor mass mindeaiens snen KienSuchataben snthalten

O D PRsswOH mUEs mirdesions singn Grossbochstbem gnihaon

O Dins Passwont mass mindealens eine Zahl enthaficn

O D Fasswot dart nuchi ihren kamen odes e E-klail-Acheyse enlhaken
3 [1as Passsvor dan nicht gisich snem IRres Btren 4 Passwoier ssin

O Pasewoil I Sel st

ol M. Pl | |

i Parssaint Eaesl i ] |

Ty AT |
Hithe geshen S die | elelonnummas im inlamalionilen Formsal (2 5 01123406 785)
ain
W NUZURgsDedingungen Aizeption. [ Miisken Sie RiSE. Um die NUZURQEDSEIRGUNGEN IU 95N
L T R L S B R T [ Elchonn Sa b, e i WEIung s Degungen Eu le-ben

=

7. Nachdem man die Pflichtfelder ausfillt und die Nutzungsbedingun-
gen akzeptiert sowie auf ,,Weiter* klickt, erscheint diese Seite:

[+ o [ ——— = S b (T 2 | e | i | i, | et o e | P B

i A P oy i, [ s B, B ooy iy LR I o T T

B R FR—— s srena =

Sichaera E-Mail

T ST A T
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8. Es besteht die Moglichkeit, die verschliisselte Nachricht mit Outlook
normal zu 6ffnen, sodass das Design wieder wie gewohnt aussieht:
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9. Nach dem Klick auf E-Mail beantworten erscheint das folgende Feld:
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Sichere E-Mail
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10. AnschlieBend erhdlt man auf der Internetseite eine Bestatigung
Uber das erfolgreiche Versenden der Antwort:

B T——— [ERCE] [ T s e ey T e [P e TS T i
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Sichere E-Mail
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Seite 7von 8
S



II. ANMELDUNG BEIM ONLINE-PORTAL (GINA)

1. Besuchen Sie den nachfolgenden Link:

https://securemail.eep.info

= - [T T
L L -

Husergage i aries

Nutzeranmeldung

LT |

2. Melden Sie sich mit lhrer E-Mail-Adresse und dem zuvor angegebe-
nen Passwort an, es erscheint sodann folgende Seite:

—. #1 m v M

Sichere E-Mail

O LU I A YL BN

& wope ey G B
S R R el R g R e e g

3. Wenn Sie auf ,,Nachricht senden* klicken, wird an die betreffende Person
automatisch eine verschliisselte E-Mail versandt. AnschlieRend erhalten Sie
auf der Internetseite eine Bestatigung tGber das erfolgreiche Versenden:

|
Erfolg
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